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 ت     دا ل أن لاإ المختلف     ة  للأعم     ال المعلوم     ات أم     ن بأهمي     ة ال     وع  تزاي     د م     ن ال     ر م ىعل     

 ق     د المعلوم     ات أم     ن وإج     راءات سياس     ات وش      ل حج     م أن تعن       ب      ل  المتعلق     ة القض     ايا

 الت     العوام   ل م   ن العدي   د عل   ى ذل     دب   ين جه   ة وأ    رت. وق   د يعتم    واس   ع نط   ا  عل   ى تختل    

 الجه    ة   وتتعام    ل معه    ا تل     تمتل ه    ا الت      العم    ل معلوم    ات يةوحساس     الجه    ة  حج    م تش    مل

 .تستخدمها الت  الآل  الحاسب وأنظمة المعلومات  وأنواع وأعداد

 المعلوم    ات أم    ن وإج    راءات سياس    ات تط    وير إط    ار ع    ن عام    ة لمح    ة الوثيق    ة ه       تق    د  اكم    

 الجمعية. تواجهها الت  المعلومات أمن مخاطر إدارة على تساعد

  

 



 4 14  

 

 

  2018إعداد مركز نماء التميز للاستشارات الإدارية @ 

 

هتم ا  بجمي ع جوان ب أم ن المعلوم ات لض مان جتماعي ة ر رورة الإتدرك الجمعية الخيرية للخ دمات الإ

هتم ا  حي أ أنه ا أت  ه    السياس ة تجس يداه له  ا الإتقديم مختل   دماتها على الوجه الأمثل  وت 

   لتحقيق الأهداف التالية: المعلومات تقنيةتؤسس لبناء نظا  لقسم 

وذل  عبر رمان استمرار الخدمات تم ين الأعمال ف  الجمعية وتلبية حاجات المستخدمين   .1

المقدمة بش ل آمن وحماية الأفراد وممتل ات الجمعية المادية ومعلوماته ا  وحماي ة بيان ات 

 ومصالح المستفيدين.

المختلف  ة  الأهلي  ةس  تجابة للمتطلب  ات الح ومي  ة المتمثل  ة ف    ر  رورة ام  تلاك الجه  ات الإ .2

 المعلومات. تقنيةلبرامج فعالة ف  

 .وإجراءات أمن المعلوماتتعري  الأساس ال ي يتم البناء عليه لتعري  سياسات  .3

 الأعمال ف  الجمعية. المعلومات واستراتيجيات تقنيةبين قسم التوافق  .4

المعلومات ت ون مسؤولة عن تنسيق تطبيق السياسات  لقسم تقنيةإيجاد وظائ  محددة  .5

 ات الخاصة بأمن المعلومات بش ل وارح.ومراقبتها المستمرة  وتعري  الأدوار والمسؤولي

التركي   ز باس   تمرار عل   ى الحماي   ة المعلوم   ات  م   ع  بتقني   ةلمخ   اطر المتعلق   ة لتط   وير إط   ار  .6

 ستباقية من أحداث أمن المعلومات.الإ

  فض الأررار الت  قد تؤثر على عمل الجمعية وممتل اتها ف  حالات ال وارث المختلفة. .7
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 .جتماعيةالجمعية الخيرية للخدمات الإ الجمعية:

 .تقنية المعلومات قسم: قسمال

: وتعن  الأصول المعلوماتية  وتشمل كافة بيئات نظم المعلومات الت  يتم تشغيلها من الأصول

قبل الجمعية  أو تم إي ال مهمة تشغيلها إلى طرف ثالأ  والأصول الموجودة بصورة ال ترونية أو 

 تمتل ها الجمعية أو تتواجد بحوزتها.  ير ال ترونية الت 

عل م مخ تب بت أمين المعلوم ات المتداول ة عب ر ش ب ة الانترن خ م ن المخ اطر الت    أمن المعلومات:

 .تهددها

  ه  "دراسة  ITAA  وحسب تعري  IT أو ت نولوجيا المعلومات  وتختصر إلى تقنية المعلومات:

المعلومات الت  تعتمد على الحواسيب  بش ل تصميم  تطوير  تفعيل  دعم أو تسيير أنظمة 

 اص تطبيقات وعتاد الحاسوب"  تهتم تقنية المعلومات باستخدا  الحواسيب والتطبيقات 

 .البرمجية
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 سياسات أمن المعلومات .1

  (:1مادة )

د  طة كيفية تقديم الدعم الفن  ف  متطلبات الأهداف يتحديعمل قسم تقنية المعلومات على 

 .د جميع المتطلبات ل ل  بما فيها الميزانية والتمويليوتحد للجمعيةالاستراتيجية 

 

 (:2مادة )

تتضمن الخطة مشاريع لتحقيق أهداف قسم تقنية المعلومات وتحدد المسؤوليات والتوقعات من 

  .ححيأ الأداء والتنفي  والنتائج بش ل وار

 

 (:3مادة )

ة ديتم تحديأ وتطوير  طة تقنية المعلومات بش ل دوري لضمان تحديد ومعالجة المتطلبات الجدي

 .والأنظمة اللازمة لتحقيق الأهداف الاستراتيجية للجمعية

 

 (:4مادة )

 لم  وظف التقني  ة حتياج  ات التدريبي  ة الإ قتراح  ات ع  نإتق  ديم عل  ى قس  م تقني  ة المعلوم  ات يعم  ل 

والت نلوجي   ا  بن   اء عل   ى الملاحظ   ات الت     يق   دمها موظف   و ال   دعم الفن    وبش    ل دوري  الجمعي   ة

 .بالتنسيق مع قسم الموارد البشريةتعلق بأعمال الجمعية الحديثة بما ي

 

  (:5مادة )

تولى قسم تقنية المعلومات تدريب مستخدم  أنظمة المعلومات بالجمعية حسب احتياجات ي

  .العمل

 

  (:6مادة )

ف   ح ال تطبي ق تقني ات جدي دة التقن   تعديل  ط ة الت دريب بطلب قو  قسم تقنية المعلومات ي

  .أو تحديأ التقنيات القائمة بش ل دوري
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   (:7مادة )

المعلومات بن اءه عل ى المواص فات القياس ية وأفض ل  تقنيةتلتز  الجمعية بتعري  وتوثيق سياسات 

الممارس  ات العالمي  ة المعروف  ة  واعتم  اد تل    السياس  ات ونش  رها وتطبيقه  ا ومراجعته  ا بالش   ل 

 الملائم.

 

 تنظيم أمن المعلومات  .2

  (:8مادة )

ام ة لإديعتبر ت وافر الأص ول المعلوماتي ة وس لامتها وأص التها وقابلي ة المس اءلة بخصوص ها  ر رورية 

 لتزا  القانون  ف  الجمعية والحفاظ على صورتها.الإ

 

 (:9مادة )

تلت  ز  الجمعي  ة ب  دعم مب  ادا ومب  ادرات أم  ن المعلوم  ات  وتخص  يب كاف  ة الم  وارد الض  رورية لتل    

المب   ادرات م   ع تور   يح الأدوار والمس   ؤوليات لتش   مل جمي   ع الإدارات ف     الجمعي   ة  م   ع التنس   يق 

 وتطبيق مخرجاتها.المستمر لإنجاح المبادرات 

 

 (:10مادة )

يجب أن يتم تطوير حوكمة فعالة لأمن المعلومات عب ر تأس يس الوح دات التنظيمي ة المس ؤولة ع ن 

تقني ة المعلوم ات   وتعريف ه ر من الهي  ل التنظيم    قس موظائ  أمن المعلومات  والمتمثلة ب  

أم   ن الص   لاحيات المناس   بة  وف   ق ال   دليل الإرش   ادي لسياس   ات وإج   راءات  ف     الجمعي   ة  وإعط   ا  

 .و ير الح ومية بالممل ة العربية السعوديةالمعلومات للجهات الح ومية 

 

  (:11مادة )

اعتم  اد وثيق  ة للس  رية وع  د  الإفش  اء  وتعميمه  ا عل  ى جمي  ع م  ن يش  ملهم نط  ا  السياس  ة ب  لا 

 استثناء.
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 (:12)مادة 

راجعة مختل  سياسات وإجراءات وأدلة أمن المعلومات بما لا يقل المعلومات بم يقو  قسم تقنية

 عن مرة كل عا .

 

 الأصول والمعلومات .3

 (:13مادة )

 سجل ل افة الأصول المعلوماتية ف  الجمعية.بحتفاظ بش ل دائم يجب الإ

            

 (:14مادة )

الجمعي   ة  والح   رص عل   ى وس   م تص   ني  جمي   ع المعلوم   ات ف     بقس   م تقني   ة الملعوم   ات يق   و  

الأش ال المختلفة للمعلومات بالتصني   مع تطوير أدلة على طر  التعام ل م ع الأص ناف المختلف ة 

 من المعلومات.

            

 (:15مادة )

يستند مق دار الحماي ة المطلوب ة للأص ول بحس ب درج ة حساس يتها وأهميته ا لعم ل الجمعي ة  وي تم 

دراس  ة لتعري    وتحلي  ل المخ  اطر المرتبط  ة بالأص  ول  م  ع تعري     ط   ة تحدي  د أدوات الحماي  ة بع  د 

 المخاطر لتل  الأصول.

  

 (:16مادة )

تتم مشاركة المعلومات ف  الجمعية بحيأ يتم استقبال المعلومات فقط ف  حال حاجة المتلق   

 للمعلومات لإتما  عمله والمها  الموكلة إليه.
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 الأفرادحماية  .4

 (:17مادة )

م تج  ا  حماي  ة أم  ن اطلاع جمي  ع المس  تخدمين عل  ى مس  ؤولياتهب   تقني  ة المعلوم  اتقس  م يق  و  

لت  زا  بتل    لف  ة  والآث  ار المترتب  ة ع  ن ع  د  الإلت  زا  بالسياس  ات والإج  راءات المختالمعلوم  ات  والإ

 المسؤوليات.

 

 (:18مادة )

تدابير وارحة لاتباعها ف  حال ع د  الالت زا  بتطبي ق سياس ات أم ن المعلوم ات  أو ع د   ورعيجب 

 القيا  بالمها  والواجبات المتعلقة بأمن المعلومات.

 

 حماية المواقع وبيئة العمل .5

 (:19مادة )

حراس ة جمي ع مواق ع الجمعي ة الت   تحت وي عل ى أص ول معلوماتي ة  بقسم تقنية المعلوم ات يقو  

 محاولة للد ول  ير المصرح به. ومنع أي

 

 (:20مادة )

منع أي عمل قد يؤدي لتخريب المواق ع وبيئ ات العم ل الت   تحت وي يقو  قسم تقنية المعلومات ب

 على أصول معلوماتية مملوكة للجمعية.

 

 ية الشبكات والأنظمة المعلوماتيةحما  .6

  (:21مادة )

للجمعي  ة بش   ل ي  وفر الحماي  ة المطلوب  ة  تص  ميم البني  ة التحتي  ةب قس  م تقني  ة المعلوم  اتيق  و  

 للمعلومات الموجودة على جميع م ونات البنية التحتية من أنظمة وشب ات.
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 (:22مادة )

جمي  ع  أم  ن الثغ  رات الأمني  ة  وتح  دياللازم  ة ت  وفير الحماي  ة عل  ى  تيعم  ل قس  م تقني  ة المعلوم  ا

 م ونات البنية التحتية بش ل دائم لسد أي ثغرة محتملة.

 

  (:23مادة )

 عند أي محاولة للوصول للأصول المعلوماتية. (Authenticationيجب طلب المصادقة )

 

  (:24مادة )

تص  ميم وبن  اء جمي  ع قواع  د البيان  ات وف  ق أفض  ل الممارس  ات يعم  ل قس  م تقني  ة المعلوم  ات عل  ى 

 لتحقيق معايير أمن المعلومات.

 

  (:25مادة )

تحت  وي جمي  ع التطبيق  ات المس  تخدمة ف    الجمعي  ة عل  ى أن يعم  ل قس  م تقني  ة المعلوم  ات عل  ى 

الأدوات اللازمة لضمان تحقيق معايير أمن المعلومات  لال إد  ال البيان ات أو معالجته ا أو تخزينه ا أو 

 إ راجها.

 

  (:26مادة )

ا تب ار جمي ع التطبيق ات المس تخدمة ف   الجمعي ة للتأك د م ن تلبي ة ب يقو  قسم تقنية المعلوم ات

 أمن المعلومات ومتطلبات الأداء المطلوبة منها.متطلبات 

 

  (:27مادة )

إستخدا  آليات عند إستخدا  أنظمة أو تطبيقات من جهات  ارجية قسم تقنية المعلومات  يلتز 

 معتمدة تتضمن وبحد أدنى مايل : 

 .ته الماليةئممورد وملالالمل  التعريف  ل .1

 .ل الجمعيةاوملائمتها لمتطلبات أعم (Applicationالوظائ  المطلوبة من البرنامج ) .2

 .الخصائب التقنية للتطبيق ومدت توافقها مع البنية التحية للجمعية .3
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 .الخصائب التقنية لشب ة المعلومات بالجمعية .4

 .كيفية تقديم الدعم الفن  والصيانة من قبل المورد .5

 

  (:28مادة )

 اعتماد إطار عمل مت امل لتطوير البرنامج يعمل قسم تقنية المعلومات على 

(System Development Life Cycle) ستفادة من نموذج نضج إم انية الت امل ) والإCapability 

Maturity Model Integration) .لتحسين عملية تطوير البرامج بهدف التوافق مع أهداف الجمعية 

 

  (:29مادة )

ة موح  د (Development Platform)  إعتم  اد منص  ة تط  ويريعم  ل قس  م تقني  ة المعلوم  ات عل  ى 

 تي  ار ه     المنص  ة عل  ى أس  س وار  حة وتلق    التط  وير الب  رامج الت    تحتاجه  ا الجمعي  ة بحي  أ ي  تم 

 التدريب ال اف  على استخدامها.

 

 (:30مادة )

تحدي  د مس  ؤوليات فري  ق تط  وير الب  رامج ومراقب  ة ذل    م  ن    لال ق  و  قس  م تقني  ة المعلوم  ات بي

 Source Code)  تطبيق حل مت امل يتضمن جميع مراح ل تط وير الب رامج وقس م ش فرات المص در

Management) (   ومثال ذلMS Visual Studio). 

 

 (:31مادة )

ب ججراء إ تب ارات رس مية م ثف ة موثق ة عل ى الب رامج المط ورة دا لي ا يقو  قسم تقنية المعلوم ات 

 .وتوثيق نتائج الإ تبارات

 

  (:32مادة )

ت   وفير أنظم   ة للحماي   ة م   ن الفايروس   ات لجمي   ع الخ   واد   يعم   ل قس   م تقني   ة المعلوم   ات عل   ى

 .بالجمعية والحواسيب وأجهزة الشب ة الموجودة
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 التغيير  .7

 (:33مادة )

اعتماد آليات للتح م بأي تغيي ر مطل وب عل ى الأص ول المعلوماتي ة  يلتز  قسم تقنية المعلومات ب 

المرتبط   ة ب   ججراء التغيي   رات  والمحافظ   ة عل   ى تل     المخ   اطر ف     وذل     للتقلي   ل م   ن المخ   اطر 

 المستويات المقبولة.

 

 البريد الالكتروني .8

 (:34مادة )

ل ترون  الرسم  للجمعي ة بم ا يحق ق الأداء البريد الإ بحماية وتطويريقو  قسم تقنية المعلومات 

  تراقات.الثغرات والإالعالية والحماية من الأمثل بش ل دائم  مع تطبيق معايير الإتاحة 

 

 (:35مادة )

س  تقبال البري  د الم  زعج والبري  د ال  دعائ   ومن  ع إدائم  اه عل  ى من  ع  يعم  ل قس  م تقني  ة المعلوم  ات 

 .الاستخدا   ير المصرح به  ومنع الد ول  ير المصرح به لرسائل البريد الال ترون 

 

 وصول المستخدمين للأصول .9

  (:36مادة )

المس تخدمين عل ى الوص ول للأص ول المعلوماتي ة المختلف ة  وذل   عب ر تطبي ق يجب التح م بق درة 

  حي  أ ي  تم الس  ماح بالوص  ول فق  ط (The principle of least privilegeمب  دأ الص  لاحيات ال  دنيا )

 بالمقدار ال ي يم ن المستخد  من أداء عمله والمها  المطلوبة منه.

 

 المراقبة المستمرة والتدقيق .10

 (:37مادة )

مراقب  ة الش  ب ة وأجه  زة البني  ة التحتي  ة للجمعي  ة بش   ل دائ  م  يعم  ل قس  م تقني  ة المعلوم  ات عل  ى 

 والحرص على  لوها من أي ثغرات أو ا تراقات.
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  (:38مادة )

الت   تتعام ل بش  ل دوري عل ى الت زا  الجه ات المختلف ة والتدقيق قو  قسم تقنية المعلومات بي

المعلومات المعتمدة  وذل  باعتماد الت دقيق الخ ارج  عب ر ط رف بتطبيق معايير أمن معها الجمعية 

 ثالأ  بالإرافة للتدقيق الدا ل .

 

 التطوير الآمن للبرمجيات  .11

  (:39مادة )

جمي  ع عملي  ات تط  وير أو تع  ديل البرمجي  ات الخاص  ة بالجمعي  ة يق و  قس  م تقني  ة المعلوم  ات بفح  ب 

 تتم عبر اتباع ممارسات قياسية تحقق المعايير العالمية. بحيأ

 

  (:40مادة )

الجمعية  لصالحجميع البرمجيات الت  يتم تطويرها أو تعديلها يقو  قسم تقنية المعلومات بفحب 

 للتأكد من تلبيتها لمتطلبات أمن المعلومات والأداء  وك ل  المتطلبات الوظيفية المطلوبة منها.

 

 التشفير .12

 (:41مادة )

تشفير جميع المعلومات الهامة الت  يم ن نقلها على الشب ة  المعلومات علىيعمل قسم تقنية 

 و ارج شب ة الجمعية  أو الت  يم ن أن تتواجد ف  أوساط  ير آمنة.أ

 

 (:42مادة )

 وإتلافها.معايير وإجراءات لحماية مفاتيح التشفير ومشاركتها  عتمادجيقو  قسم تقنية المعلومات ب

 

 . حوادث أمن المعلومات13

 (:43مادة )

نج  ح  ت  را  الت   ي تم كش  فها س واءه الإ توثي  ق جمي ع مح اولاتيعم ل قس م تقني  ة المعلوم ات عل ى 

 . لم ينجح  ترا  أ الإ
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 (:44مادة )

 ت  را  بة للتأك  د م  ن أن جمي  ع مح  اولات الإالإج  راءات المناس  يق  و  قس  م تقني  ة المعلوم  ات بعم  ل 

 تم التعامل معها بش ل سليم.الموثقة قد 

 

 . استمرار العمل14

 (:45مادة )

عل  ى تط  وير اس  تراتيجيات وسياس  ات و ط  ط وار  حة للتعام  ل م  ع  يعم  ل قس  م تقني  ة المعلوم  ات

 ستمرار عمل الجمعية ووظائفها الحساسة ف  حال حدوث تل  ال وارث.اضمان لال وارث المختلفة  

 

 (:46مادة )

تط  وير سياس  ات و ط  ط للتع  اف  م  ن ال   وارث  بحي  أ ت   ون  عل  ىتقني  ة المعلوم  ات  يعم  ل قس  م

 وظائ  وموارد تقنية المعلومات قادرة على دعم  طط استمرار العمل المعرفة من قبل الجمعية.

 

 خدام المقبول للأصول المعلوماتيةست. الإ15

 (:47مادة )

العم ل  وعل  ى المس تخدمين مراع اة اس  تخدا  تق و  الجمعي ة بت وفير الأص  ول المعلوماتي ة لأ  را  

 الأصول بطريقة آمنة  وبما لا يتعار  مع أهداف العمل ف  الجمعية.

 

 متثال. الإ16

 (:48مادة )

مراجعة الأنظمة والتوجيهات الح ومية م ن وق خ لآ  ر  وتقي يم  يعمل قسم تقنية المعلومات على

السياس  ات لض  مان الامتث  ال بش   ل دائ  م    وتع ديلبالجمعي  ة أثره ا عل  ى سياس  ات أم  ن المعلوم  ات

 لتل  الأنظمة والتوجيهات.
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